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E)1 Penyebab Terjadinya Situs Judi Online

 Menggunakan CMS/Teknologi yang outdated
* File Upload File yang tidak disanitasi

« XSS (Input file yang tidak disanitasi)
 Membuka port remote/shell pada ip publik



C n} @ exploit-db.com/exploits/50383 @ A o]

For quick access, place your bookmarks here on the bookmarks bar. Import bookmarks now..

Apache HTTP Server 2.4.49 - Path Traversal & Remote Code Execution (RCE)

&
0 EDB-ID: CVE: Author: Type: Platform: Date:
50383 2021-41773 LUCAS SOUZA WEBAPPS MULTIPLE 2021-10-06
B
EDB Verified: ./ Exploit: & / {} Vulnerable App: B
o=
Q

. G @

Exploit Title: Apache HTTP Server 2.4.49 - Path Traversal & Remote Code Execution (RCE)

# Date: 10/05/2021
$| # Exploit Author: Lucas Souza https://lsass.io
# Vendor Homepage: https://apache.org/
# Version: 2.4.49
# Tested on: 2.4.49
# CVE : CVE-2821-41773
# Credits: Ash Daulton and the cPanel Security Team
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ED 1 File Upload File yang tidak di sanitasi

- Pembatasan Ekstensi baik
secara front-end, maupun
back-end

&>

Drag&Drop files here

or

{ Browse Files ]




31 File Upload Yang Tidak disanitasi

Attacker mendapatkan target </> ’
Attacker dengan fitur file uploadyang ‘
dapat digunakannya Attacker meng-upload Website terkena

file defacementijudi defacementijudi online
Attacker meng-upload shell

online
Google dorking mencari (webshellmaupun reverse Attacker mendapatkan
target yang rentan shell) ke target akses ke dalam server
terhadap file upload




Proof of Concept Web Defacement Judi
Online — File Upload
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Proof of Concept Web Defacement Judi
Online — File Upload
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Proof of Concept Web Defacement Judi
Online — File Upload

e_e * MBOJO NEW TEAM SHELL V11 X | + v @ Private browsing
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Webshellyang telah
di-uploadoleh
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! n
. perm e ";}else { return "" $perm.""; } } function r(Sdir,$perm) { if('is_readable($dir)) { return " "; } else { return "" $perm.""; } } function exe($cmd) { if(function_exists('system’)) { @ob_start(); @system($cmd); $buff = @ob_get_contents(); @ob_end_clean(); return

‘passthru’)) { @ob_start(); @passthru(Scmd); $buff = @ob_get_contents(); @ob_end_clean(); return $buff; } elseif(function_exists(shell_exec")) {
{ // Symbolic Link Sinfo f ((Sperms & 0x8000) = 0x8000) { // Regular Sinfo = '-'; } elseif (($perms

; foreach($results as Sresult) { $buff = $result; } return $buff; } elseif(function_exi:
fileperms($file); if (($perms & 0xC000) == 0xC000) { / Socket Sinfo ='s'; } elseif (($perms & 0xA000) == 0xA000) {
) = 0x6000) { // Block special Sinfo = b'; } elseif (($perms & 0x4000) == 0x4000) { // Directory $info = d'; } elseif ((Sperms & 0x2000) == 0x2000) { // Character special $ini } elseif (($perms & 0x1000) == 0x1000) { / FIFO pipe Sinfo = 'p'; } else { // Unknown $inf } I/ Owner $info
= ((Sperms & 0x0100) ? ; $info = (Sperms & 030080) ?'w' info ((Sperms & 0x0040) ? ((Sperms & 0x0800) 2's': %) : ($perms & 0x0800) ((Sperms & 0x0020) ?'r': ); Sinfo = (($perms & 0x0010) $info = (($perms & 0x0008) ? ((Sperms & 0x0400) ?

( infc (Sperms & 0x0002) ? 'w ? :'x') : ((Sperms & 0x0200) ?'T' : '-Y); return $info; } function hdd(Ss) { if($s >= 1073741824) return sprintf('%e1.2f $s /

1024) return sprintf('% ”‘t‘ﬁs /1024 ) ! KB'; else return $s ' B'; } function ambilKata($param, $katal, $kata2){ if(strpos($param, Skatal) FALSE) return FALSE; if(strpos($param, $kata2 ‘ALSE)

return FALSE; $start = strpos($param, $katal) + strlen($katal); Send = ( start); Sretus ubstr($param, $start, $end - $start); return Sreturn; } function getsource($url) { $curl = curl_init($url); curl_setopt($curl, CURLOPT_RETURNTRANSFER, 1); curl_setopt($curl,
CURLOPT_FOLLOWLOCATION, true); curl_setopt(Scurl, CURLOPT_SSL_VERIFYPEER, false); curl_setopt(Scurl, CURLOPT_SSL_VERIFYHOST, false); Scontent = curl_exec($curl); curl_close(Scurl); return Scontent; } function bing($dork) { Snpage = 1; Snpages = 30000; SallLis array(); Slll =
array(); while($npage <= $npages) { $x = getsource("http://sww.bing com/search?q="$dork."&first="_Snpage); if($x) { preg_match_all(%

ON":" "s $ds = @ini_get("disable_functions"); $mysql = (function_exists('mysql_connect')) ? "ON" : " "s $curl = (function_exists('curl_version')) ? "ON" : " "; $wget = (exe('wget
--help )) ? "ON‘" =R = $per1 (exe('perl --help")) ? "OF "s $python = (exe( python --help')) ?"C e $show ds= ’empty($ds)) o
xists('posix . uid( : $ PO! wuid(posix

setara.kemdikbud.go.id 1]

$buff; } elseif(function_exists('exec” n(@exec(Scmd Sresults); $buf =

1073741824 ). GB'




<Y Kemungkinan Penyebab Utama Web
’~ Defacement Judi Online — XSS
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Attacker Attacker menginjeksi web script membuat web Websjte terkena
dengan payload XSS redirectke website lain defacementjudi online
ketika diakses
‘\. ”»

script “menimpa” file web

Web yang vuinerable yang asli dan digantikan
terhadap XSS dengan file defacement I




Proof of Concept Web Defacement Judi
Online — XSS
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\ . Membuka Port SSH/Remote Desktop pada IP
¥ Publik
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@31 Perbaikan Website Terdampak
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B3 1 Perbaikan Website Terdampak

No | Objective C | Keterangan

1 | Menentukan sistem yang terdampak dan segera melakukan isolasi
terhadap sistem yang terdampak ( (e.g Melakukan disconect
melalui jaringan, ataupun pencabutan kabel ethernet dari sistem))

2 | Melakukan pengecekan terhadap Content Management System
(CMS) yang digunakan, apakah sudah menggunakan versi terbaru
atau belum

3 | Melakukan pengecekan terhadap Plugin yang digunakan, apakah
sudah menggunakan versi terbaru atau belum

4 | Melakukan pengecekan terhadap username dan password yang Sudah tidak menggunakan
digunakan, apakah sudah menerapkan metode penggunaan password default, dan sudah
password yang direkomendasikan menggunakan kombinasi huruf

besar dan kecil, angka, simbol,
karakter unik

5 | Menerapkan sistem 7wo Factor Authentication (2FA) pada sistem
login




B9 1 Perbaikan Website Terdampak

untuk integrasi data sistem seperti API

No | Objective Keterangan
6 | Melakukan scanning webshell seperti melakukan pengecekan file-
file pada direktori website satu persatu untuk menemukan webshell
7/ | Melakukan pengecekan konfigurasi website apakah ada perubahan Apakah masih ada yang HTTP,
pada konfigurasi atau kesalahan pada konfigurasi sanitasi input
(missconfiguration)
8 | Melakukan inventarisasi pada website yang masih aktif digunakan
dan dikelola, serta menonaktifkan website yang sudah tidak pernah
digunakan
9 | Memeriksa portinternal yang terbuka dan dapat diakses oleh publik Linux: netstat —tutlpn
Windows: netsat —an | find “XX"
10 | Melakukan dump atau backup terhadap file website, kemudian Utamakan CSIRT yang sudah
dikirimkan ke BSSN secara resmi dengan surat permohonan dimiliki
perbantuan analisis
11 | Menerapkan Whitelist/VPN ketika domain/subdomain digunakan
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Update...
—— ’ Menguji keamanan aplikasi,
Update ke Kemudian perbaikan Menerapkan sistem
CMS/Teknologi keamanan seperti WAF/EDR

Terbaru



Il File Integrity Monitoring

/var/www/html (file web)

L & Mew Resource Directory

Directory name: | anim

Resource type: anim‘:\ B
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